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Service Mesh

处理服务间通信（七层通信）的云原生基础设施层：

Service Mesh 将各个服务中原来使用  SDK 实现的七层通信相关功
能抽象出来，使用一个专用层次来实现，Service Mesh 对应用透明
，因此应用可以无需关注分布式架构 带来的通信相关问题，而专
注于其业务价值。

流量控制：服务发现、请求路由、负载均衡、灰度发布、错误重试、断路

器、故障注入

可观察性：遥测数据、调用跟踪、服务拓扑

通信安全： 服务身份认证、访问鉴权、通信加密
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微服务中的常见七层协议
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微服务中除 HTTP 之外的的常见七层协议：
● RPC：Thrift, Dubbo, Private RPC Protocols …
● Messaging: Kafka, RabbitMQ …
● Cache: Redis, Memcached …
● Database: mySQL, PostgreSQL, MongoDB …

大多数 Service Mesh 实现都不能在七层上处理这些协议
● 主要关注 HTTP
● 其他协议的流量被作为 TCP 看待
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我们希望从服务网格中获得这些协议的哪些治理能力

我们得到的网格能力：三/四层流量管理能力

● 服务发现（基于 VIP 或者 Pod IP：DNS 只用于解析得到 IP，
不能被 Envoy 感知）

● 四层负载均衡、基于四层链接错误的重试和熔断
● 基于四层的路由（IP + Port）
● 基于四层的 Metrics（TCP收发包数量等）

IP Data IP 
Header 

TCP Data TCP 
Header 

Layer-7 
Header  Data 我们期望的网格能力

我们得到的网格能力 应用协议数据包

我们期望的网格能力：七层流量管理能力

● 服务发现（基于服务的逻辑名称，如 Host，Service）
● 七层负载均衡、基于应用协议的错误码进行重试和熔断
● 基于七层协议头的路由（RPC协议中的调用服务名、方法

名等）
● 故障注入（RPC 协议层的错误码）
● 七层请求 Metrics（调用次数，调用失败率等）
● 调用跟踪
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如何在 Istio 服务网格中对非 HTTP 协议进行管理

ProductPage

       Reviews v1AwesomeRPC
(header: user != Jason)

AwesomeRPC
(header: user = Jason)

AwesomeRPC
(header: user = XXX)

       Reviews v2

以 Istio 的 BookInfo 为例： 假设采用一个私有的RPC协议： AwesomePRC

如何在 Istio 中实现基于 AwesomeRPC 协议的 Traffic split 用例？
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如何在 Istio 服务网格中对非 HTTP 协议进行管理

          Pilot        Envoy

控制面侧改动:
● 支持为 AwesomeRPC 配置路由规
则

● 生成 AwesomeRPC 相关的数据面

配置 

Filter

数据面侧：
AwesomeRPC Filter
● Decoding/Encoding
● Routing
● Load balancing
● Circuit breaker
● Fault injection
● Stats
● ...

该方案的问题:
● 控制面：需要 fork 并维护一个 Istio 私有分支-维护代价大，升级困难
● 数据面：编写一个 Envoy 插件来实现私有协议的处理：工作量非常大，需
要对 Envoy 有源码级的定制能力

Istio Config Envoy Config
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控制面解决思路：Istio EnvoyFilter CRD

ProductPage

       Reviews v1AwesomeRPC
(header: user != Jason)

AwesomeRPC
(header: user = Jason)

AwesomeRPC
(header: user = XXX)

       Reviews v1

          Pilot
EnvoyFilter

● Match: TCP Proxy in the 
listener filterChain

● Operation: Replace with an 
AwesomeRPC filter

XXXX
XXXX
XXXX

Pilot 将缺省的 TCP proxy 替换为 AwesomeRPC 
filter.

打上“补丁”的 LDS 
(包含AwesomeRPC filter配置)

EnvoyFilter 是一个 Istio 的配置 CRD。可以使用 EnvoyFilter 向 Istio 生成的 Envoy 配置打一个“补丁”。

 Aeraki

Operation

Aeraki Traffic Rules
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数据面解决思路：一个通用的七层代理框架

Protocol Destination service Parameters could be used for routing

HTTP 1.1 host host, path，method
headers

HTTP 2 pseudo header: authority pseudo header: authority, path，method，
headers

gRPC HTTP 2 path Request-Headers(Delivered as HTTP2 headers)

TARS ServantName ServantName, FuncName, Context

Dubbo service name service name, service version, service method

Any RPC Protocol service name in message header some key:value pairs in message header

大部分七层协议的路由、熔断、负载均衡等能力的实现逻辑是类似的，没有必要每个协议都全部从头实现，重复造轮子。



#IstioCon
a2m.msup.com.cn

MetaProtocol：基于 Envoy 的七层协议框架
● MetaProtocol Proxy 中实现七层协议的通用逻辑：负载均衡、熔断、动态路由、消息头修改、本地\全局限

流、请求指标上报、调用跟踪等。

● 基于 MetaProtocol 实现一个自定义协议时，只需要实现 Decode 和 Encode 扩展点的少量代码 (数百行代

码)。

● 提供基于 C++、WASM、Lua 的 L7 filter 扩展点，用户可以实现一些灵活的自定义协议处理逻辑，例如认证

授权等



#IstioCon
a2m.msup.com.cn

MetaProtocol: 请求处理路径
处理流程：

1. Decoder 解析 Downstream 请求，填充 Metadata

2. L7 filter 从 Metadata 获取所需的数据，进行请求方向的业务处理

3. L7 filter 将需要修改的数据放入 Mutation 结构中

4. Router 根据 RDS 配置的路由规则选择 Upstream Cluster

5. Encoder 根据 Mutation 结构封包

6. 将请求发送给 Upstream

L7 filter 共享数据结构：

● Metadata： decode 时填充的 key:value 键值对，用于 

l7 filter 的处理逻辑中

● Mutation：L7 filter 填充的 key:value 键值对，用于 

encode 时修改请求数据包
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MetaProtocol: 响应处理路径
处理流程：

1. Decoder 解析 Upstream 的响应，填充 Metadata

2. Router 根据 connection/stream 对应关系找到响应的 Downstream 连接

3. L7 filter 从 Metadata 获取所需的数据，进行响应方向的业务处理

4. L7 filter 将需要修改的数据放入 Mutation 结构中

5. Encoder 根据 Mutation 结构封包

6. 将响应发送到 Downstream

L7 filter 共享数据结构：

● Metadata： decode 时填充的 key:value 键值对，用于 

l7 filter 的处理逻辑中

● Mutation：L7 filter 填充的 key:value 键值对，用于 

encode 时修改响应数据包
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Aeraki Mesh 架构(Aeraki + MetaProtocol 双剑合璧 )
Aeraki [发音 Air-rah-ki]：是希腊语中 “微风” 的意思，希望

这一缕清风助力 Istio 在云原生的海洋中航行得更快更 远。

Aeraki Mesh 提供了数据面+控制面的端到端服务网格协

议扩展解决方案。

• 控制面：Aeraki + Istio 提供控制面管理，实现按请求 header 
路由、灰度发布、地域感知 LB、流量镜像等高级流量管理
能力。

• 数据面：MetaProtocol Proxy 实现 RDS 动态路由、负载均
衡、熔断、Metrics 和 Tracing 上报等公共的基础能力
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Aeraki Mesh 组件
● Aeraki: 

○ 提供面向运维的，用户友好的七层流量管理配置规则。

○ 将运维配置的流量规则翻译为 envoy 配置，通过 Istio 的 EnvoyFilter API 将配置下发到数据面的 
sidecar 代理。 

○ 为数据面的 MetaProtocol Proxy 提供 RDS （路由发现服务）。不同于专注于 HTTP  的 Istio RDS 
，Aeraki 提供的 RDS 服务旨在提供为七层协议提供一个通用动态路由发现服务，可以用于所有基于 
MetaProtocol 之上的应用协议。

● MetaProtocol Proxy: 
○ 提供通用的七层流量治理能力，包括负载均衡、断路、重试、路由、限流、故障注入、可观察性数据上报等

等。

○ 提供编解码接口，只需要实现该接口即可基于 MetaProtocol Proxy 实现一个应用协议。

○ 提供七层 filter 接口能力，可基于 MetaProtocol 开发自定义七层 filter，加入应用的特有处理逻辑。

● X2Istio (Consul2Istio, Dubbo2Istio: etcd, zk, nacos): 将第三方注册表连接到 Istio。
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控制流
通过 Aeraki 实现控制面的流量管理规则下发：

1. Aeraki 从 Istio 中获取 ServicEntry，通过端口

命名判断协议类型（如 

tcp-metaprotocol-thrift）

2. 为 MetaProtocol 服务生成数据面所需的 

MetaProtocol Proxy Filter 配置，配置中将 RDS 

指向 Aeraki

3. Istio 下发 LDS(Patch)/CDS/EDS 给 Envoy

4. Aeraki 根据服务发现数据和用户设置的路由规则

动态生成路由规则，通过 RDS 给 Envoy

1 2

3

4
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基于 MetaProtocol 接入一个私有协议
1、实现 Codec 接口(约数百行代码)

可参考 dubbo 和 thrift 的实现：
https://github.com/aeraki-mesh/meta-protocol-p
roxy/tree/master/src/application_protocols）

自定义协议项目模板:
https://github.com/aeraki-mesh/meta-protocol-a
wesomerpc

https://github.com/aeraki-framework/meta-protocol-proxy/tree/master/src/application_protocols
https://github.com/aeraki-framework/meta-protocol-proxy/tree/master/src/application_protocols
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基于 MetaProtocol 接入一个私有协议
2、在控制面采用  ApplicationProtocol CRD 定义七层协议



#IstioCon
a2m.msup.com.cn

流量管理示例
权重路由 本地限流
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协议接入工作量对比(采用/不采用 Aeraki Mesh)
数据面的工作量:

● 不采用 Aeraki Mesh：巨大的工作量：需要编写一个完整的 Envoy L4 filter
● 采用 Aeraki Mesh：    很少的工作量：只需要实现 codec 接口 （通常数百行代码）

控制面的工作量:
● 不采用 Aeraki Mesh：巨大的工作量：需要专门为该协议编写一个控制面（基于 Istio 魔改或者从头编写）
● 采用 Aeraki Mesh：    工作量为零：   Aeraki 可作为任何基于 MetaProtocol 的协议的控制面
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服务网格产品治理能力对比

协议 Istio Linkerd Aeraki Mesh + Istio

Http/gRPC 支持 支持 同 Istio

Dubbo 不支持 不支持 支持（七层）

Thrift 不支持 不支持 支持（七层）

Redis 不支持 不支持 支持（七层）

私有协议 不支持 不支持 支持（七层）
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Aeraki Mesh 的优势

● 只需实现编解码接口少量代码即可快速接入新的七层协议
● 完整的 Mesh 数据面+控制面闭环解决方案
● MetaRouter 路由匹配条件非常灵活，理论上可以支持采用协议包中的任意字段路由、限流等治理
● 和 Istio 无缝集成，可充分利用 Istio 已有能力，快速跟随上游社区迭代。
● 可以基于 Aeraki Mesh + Istio 构建一个管理 HTTP 和 Dubbo、Thrift，以及私有协议流量的全栈服务网格。
● 对于无法纳入 MetaProtocol 管理的特殊协议，Aeraki 也有对应的插件进行支持（Redis、Kafka、

Zookeeper等）
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Aeraki Mesh 项目当前进展

Lorem ipsum dolor sit amet adipiscing. 
Donec risus dolor, porta venenatis neque 
pharetra luctus felis. Proin vel tellus nec in 
felis volutpat amet molestie cum sociis.

协议支持

● MetaProtocol-Dubbo
● MetaProtocol-Thrift
● MetaProtocol-tRPC(腾讯内部RPC协

议）

● MetaProtocol-腾讯音乐私有协议

● MetaProtocol-腾讯融媒体私有协议

● MetaProtocol-腾讯游戏私有协议（接入

中）

● Redis             （Envoy 原生 Filter）
● Kafka            （Envoy 原生 Filter）
● ZooKeeper   （Envoy 原生 Filter）

Lorem ipsum dolor sit amet adipiscing. 
Donec risus dolor, porta venenatis neque 
pharetra luctus felis. Proin vel tellus nec in 
felis volutpat amet molestie cum sociis.

功能特性

● 七层（请求级别）负载均衡（支持一致

性哈希/会话粘滞）

●  请求熔断保护

●  基于 Metadata 的灵活 RDS 动态路

由

●  流量拆分蓝绿部署/灰度发布

● 本地/全局限流

● 消息头更改

●  请求级指标（平均/Pxx 请求时延，错

误统计等）

● 流量镜像 --- 开发中

● 调用跟踪 --- 开发中

Lorem ipsum dolor sit amet adipiscing. 
Donec risus dolor, porta venenatis neque 
pharetra luctus felis. Proin vel tellus nec in 
felis volutpat amet molestie cum sociis.

产品落地

● 腾讯融媒体/冬奥会视频直播

● 腾讯音乐

● 小红书

● 某腾讯游戏项目  (协议接入中）

● 某大型连锁超市（协议接入中）

● 某政府采购平台（灰度测试中） 
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Aeraki Mesh 典型案例：在冬奥会直播中的应用

产品介绍：承担国内外大型赛事、政治新闻、明星热点、热播影视剧在移动

端向全球中文网民的稳定输出
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Aeraki Mesh 典型案例：应用项目背景

业务角度：业务复杂

语言、协议、框架、基础组件、开发团队繁多，异构化严重

● 开发语言：C++/Java/Go/Python/Rust等
● 协议类型：HTTP/tRPC/Videopacket等

业务角度：难以维护

● 模体量大：靠传统运维手段，已经难以支撑如此大的业务体量

● 热点事件突发：突发流量存在业务宕机隐患

● 无流量管控：缺乏分布式场景流量调度、管控能力

技术选型：决策因素

● 业务无侵入：业务开发时间紧张，无多余人力投入治理需求

● 主流技术：Istio：Service Mesh 领域事实标准

● 多协议支持：Aeraki Mesh：基于 Istio 支持七层协议扩展
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Aeraki Mesh 典型案例：服务过载保护

依托 Aeraki Mesh 的限流和熔断对服务提供过载保护
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Aeraki Mesh 典型案例：基于限流指标的HPA
基于 Aeraki Mesh 提供的限流频次指标进行服务水平扩容

● 相对于 CPU/内存 等资源指标，限流次数指标更贴合服务的实际业务压力

● 可以在保证已有服务稳定的情况下有效地应对突发请求流量
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Aeraki Mesh 典型案例：Sidecar 时延

性能层面，大家最关心的是代理层增加的请求耗时？20字节请求耗时 12万字节请求耗时

Videopacket协议请求耗时：

1、20字节代理层增加耗时：    1~6ms
2、12万字节代理层增加耗时：15~30ms

注意：
1、单纯谈请求耗时并没有意义，需要看业务占比
2、耗时跟协议的编解码性能有关，性能优的协议耗时相对少
3、跟请求体的大小正相关，这一点从图中也可以看出来
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Aeraki Mesh 开源生态

Istio ecosystem integration 项目 CNCF 云原生全景图 Service Mesh 项目
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Demo 及教程

在线 demo: 
http://aeraki.zhaohuabing.com:3000/d/pgz7wp-Gz/aeraki-demo?orgI
d=1&refresh=10s&kiosk

使用教程：https://www.aeraki.net/zh/docs/v1.0/tutorials/

http://aeraki.zhaohuabing.com:3000/d/pgz7wp-Gz/aeraki-demo?orgId=1&refresh=10s&kiosk
http://aeraki.zhaohuabing.com:3000/d/pgz7wp-Gz/aeraki-demo?orgId=1&refresh=10s&kiosk
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如何参与社区？

参与社区会议：https://www.aeraki.net/zh/community/#community-meetings

参与微信群：请微信联系 zhao_huabing 进群

Aeraki Mesh 官网：https://www.aeraki.net
Aeraki Mesh Github: https://github.com/aeraki-mesh

https://www.aeraki.net
https://github.com/aeraki-mesh
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